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Skutecznosc bezpiecznych kanatow komunikacji w wykrywaniu @ e-nform
nieprawidtowosci

-

Anonimowe zgtoszenia sg najskuteczniejszym narzedziem -5
wykrywania nieprawidtowosci (45% zgtoszer wg badarn PwC?,
40” zgtoszen wg badan ACFE?)

§ 7
.

L1Raport PwC z 2018 r. ,Kto i jak okrada polskie firmy? 8. edycja badania przestepczosci gospodarczej w Polsce”

2Raport ACFE z 2018 r. Report to the Nations. 2018 Global Study On Occupational Fraud And Abuse

3 Raport KPMG (edycja 2016) ,,Profil korporacyjnego oszusta” Wizelkie prawa zastrzezone



Skutecznosc anonimowych zgtoszen wg badan ACFE (2018 r.)

@ e-nform

FIG. 9 How Is occupational fraud Initlally detected?
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FIG. 10 Who reports occupational fraud?
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Wszelkie prawa zastrzezone



Skutecznosc anonimowych zgtoszen wg badan PwC @ e-nform

Syenalista po polsku ] Dziatania sledcze zostaty w 69% przypadkow

- dobre praktyki o« o o . s .

i rekomendacje wdroseniowe zainicjowane przez sygnalistow, a dopiero w 22% przez
dziatania kontroli wewnetrznej

U

73% sygnalistow pozostato anonimowych

J 58% o0sdb przewiduje negatywna reakcje ze strony

zespotu wobec sygnalisty (okazywanie dystansu, ztosliwe
v komentarze, wykluczenie z zespotu kolezenskiego,
odmowa pomocy, jawne ignorowanie)

Kto i jak okrada polskie firmy?
T T ——p J  45% naduzyc zostato zgtoszonych przez sygnalistow

gospodarczej w Polsce 2018
(wzrost z9 % w 2016 r.)

Wszelkie prawa zastrzezone



Korzysci z bezpiecznych i efektywnych kanatow komunikacji @ e-nform

N

wykrywanie identyfikacja
nieprawidtowosci szans
i zagrozen

.cktywne
przetwarzanie
informacji

szelkie prawa zastrzezone






@ e-nform

Czym jest e-nform?

Default Company S.A. Zaloguj / Zatéz konto @ ~

e-nform - platforma zgloszeniowa

© DODAJ NOWE ZGtOSZENIE

Sprawdz wczesniejsze zgtoszenie

Witamy w aplikacji zgtoszeniowej

e-nform

Dziekujemy za zaufanie i poczucie

odpowiedzialnosci za losy naszej Firmy. e e

Zapewniamy, ze kazde zgtoszenie zostanie
rzetelnie sprawdzone i wykorzystane w celu
usprawnienia funkcjonowania naszej Firmy.

— Zarzqd Spotki

Wszelkie prawa zastrzezone



. @ e-nform
Czym jest e-nform? (1)

* e-nform to bezpieczna i efektywna platforma do anonimowego dialogu
miedzy pracownikami i pracodawcg umozliwiajgca efektywne zgtaszanie:
- pomystow usprawniajgcych procesy w organizacji,
nieprawidtowosci/problemow w organizacji (sygnalisci).

Dodaj zgtoszenie

Q VAC FANSYANY ASZAM USPRAWNIENIE. A ZGEASZAM PROBLEM
USPRAWNIENIE, POMY St

Problem

Kazde zdarzenie lub potencjalne zdarzenie mogace zaktci¢ poprawnos¢, efektywnos¢ lub ciagtos¢ dziatania
wewnetrznych procesow

Nieprawidtowos¢
kazde dziatanie naruszajace obowiazujace w organizaji przepisy wewnetrzne (m.in. procedury, requlaminy) i zwyczaje, ktore godzi w poprawne
Z GLAS ZA M funkcjonowanie organizadji i jej wizerunek
r r
PROBLEM, NIEPRAWIDLOWOSC,

Naduzycie

= kazde dziatanie na szkode organizacji mogace stanowic czyn zabroniony pod grozba kary (np. kradzie, oszustwo, zniszczenie mienia, bezprawne
NADUZYCIE, INCYDENT BHP

ujawnienie tajemnicy przedsiebiorstwa lub danych osobowych)

Incydent BHP

Kazde zdarzenie stanowiace wypadek w pracy lub powane zagrozenie takim wypadkiem.




g
Q e-nform

Czym jest e-nform? (2)

* e-nform to mozliwos¢ doktadnego okreslenia i konfiguracji uprawnien
dostepu dla koordynatorow systemu.

Uprawnienia uzytkownika admin9

Default Company S.A.

O TRYB PROSTY : ® TRYB ZAAWANSOWANY

Typy zgtoszen

Typ Odczyt Koordynacja Obstuga danych osobowych

Wszystkie

Pomyst
Naduzycie
Usprawnienie

Nieprawidtowos¢

1] K

Wszelkie prawa zastrzezone



e-nform

Czym jest e-nform? (3)

* e-nform to efektywne gromadzenie i przetwarzanie informacji
pochodzacych ze zgtoszen.

Zgtoszenia

STATUS: WSZYSTKIE ~ TYP: WSZYSTKIE ~ OCENA: WSZYSTKIE ~ ZMODYFIKOWANO: DOWOLNIE ~ UTWORZONO: DOWOLNIE ~

ID

U7RPF3

PDF9AR

3LCAS4

K8E9WX

VSXR8F

Nieprzydatne

Przydatne

Nieprzydatne

Typ
nieprawidtowos¢
naduzycie
nieprawidtowosc
naduzycie
nieprawidtowosc
pomyst

naduzycie

pomyst

usprawnienie

naduzycie

Zgloszone
przez

anonimowo
anonimowo
anonimowo
anonimowo
anonimowo
anonimowo

anonimowo

anonimowo

anonimowo

anonimowo

Dotyczy
pion marketingu / promogja firmy
pion sprzedazy / sprzedaz
pion sprzedazy / sprzedaz
magazyn / magazynowanie
pion kontroli / kontrola

azy / transport

pion logistyki / rekrutacja kandydatow
do pracy

pion marketingu / produkcja

pion sprzedazy / sprzedaz

pion sprzedazy / sprzedaz

Wiadomosci
M
=,
M,
Mo

Mo

Ostatnia
modyfikacja

26.03.2017 17:44
19.03.2017 21:55
16.03.2017 00:35
15.03.2017 17:14
15.03.2017 17:13
15.03.2017

15.03.2017 09:19

17.03.2017 23:27

16.03.2017 00:13

15.03.2017 10:13

Dodane

26.03.2017 17:44

1 17 21:35

16.03.2017 00:33

15.03.2017 17:14

15.03.2017 17:13

15.03.2017 09:19

14.03.2017 23:57

14.03.2017 23:09

14.03.2017 22:56

Wszelkie prawa zastrzezone



e-nform

Czym jest e-nform? (4)

* e-nform to efektywne zarzadzanie przekazang informacja, poprzez m.in.:
- monitorowanie procesu jej rozpatrywania,
- prowadzenie dialogu ze zgtaszajgcym.

Przedsigbiorstwo Zarzadzania Nieruchomosciami  podsj zgloszenie  Zgloszenia  Raporty  Administracia -

Zgtoszenie T5BQD6 (&}

DANE W ZGLOSZENIU: OSOBOWE, WRAZLIWE ~ STATUS: NOWE ~

Koordynator Zgtaszajacy
Naduzycie
Driekujemy za zgtoszenie. Czy znane sa okolicznosci innych sytuadji, w ktérych Pan Andrzej Poptawski mbgt naruszy¢
Dotyczy:  Struktury organizacyjnej: Departament Zaméwiefi Publicznych Cenaie e = 4 s S e 2 Eep % =/
procedury firmowe?. Pozdrawiam
Procesu / dzialania: zaméwienia
Dyrektor Dziatu Za A ’ Iny by r oferty na dor

okazalo zostat firma M pohwiascicielem jest brat An Poplawskiego. Poplawski nie poinformowat o tym fakcie Zarzadu naszej
firmy mimo takiego obowiazku wynikajacego z regulaminu zakupdw i Kodeksu Etyki

wybrano firme Damagelt Sp. z 0.0. Jej prezesem jest kolega Poptawskiego Robert Kocon
Inne Andrzej Poptawski dos¢ czesto dogaduje si¢ z przyszlymi dostawcami ustug | wyrobow. A e kO, -
i Platformy Obywatelskiej. Poptawski jest wielkim fanem
informacje

Dokonano anonimizadji zgtoszenia. Liczba fragmentow: 1. Powdd: Ustawa o ochr. danych osob. z dn. 12.38.1222 z pozn.
Notatka koordynatora popr.. Dodatkowe informacje: Usunieto dane sensytywne, 1. dotyczace pogladdw politycznych/orientadji politycznej,
ktdrych przetwarzanie jest niezgodne na podstawie art. 27 ust. 1 UCDO

1) 2017.1021 - informacja zostata przekazana kierownikowi komérki kontroli wewnetrznej Andrzejowi Jankowskiemu;

7.11.01 - dodatkowa informacja od zglaszajacego zostata przekazana kierownikowi komdrki kontroli wewnetrznej Andrzejowi Jankowskiemu

Napisz wiadomos¢ do autora zgtoszenia

Wszelkie prawa zastrzezone



Sy

@ e-nform

Czym jest e-nform? (5)

* e-nform to mozliwos¢ gromadzenia w jednym miejscu wszystkich
informacji oraz dokumentéw zwigzanych z rozpatrywaniem danego
zgtoszenia

Zg*osze n i e MYH 3VP @ % DANE W ZGEOSZENIU: OSOBOWE ~ STATUS: OCZEKIWANIE ~ WEASCICIEL: ADMIN ~

Zgtaszajacy)|

Nieprawidtowosc¢ Koordynator

Dotyczy: Struktury organizacyjnej: Zesp6t prawny K Dziekujemy za zgtoszenie. Prosimy oczekiwac na kontakt ze strony Koordynatora aplikagji

Zrédta informacji: obserwagja wiasna zgtoszeniowej.

Opis szczeg6lowy Pracownik Zespotu prawnego k. doradza klientowi naszej firmy, ktory jest z nami w sporze
nieprawidiowosci prawnym, co stanowi powazny *** ***

Wiasciciel zgtoszenia zostat zmieniony na admin.

Notatka koordynatora
Zmieniono wiasciwosci zgtoszenia.

1) 28.04.2019 -

2)08.05.2019 -

3)25.05.2019 -

), ktora jest z nami w sporze sgdowym
2404.2019 01:19

Pliki wewnetrzne widoczne tylko dia koordynatorow Pliki publiczne widoczne dla zgtaszajacego

Dziekuje za informacje uzupetniajgca. Czy wiadomo jaki byt zakres tego doradztwa i czy

[3 raport.txt )
- miato to charakter formalny (umowa)?

19 16:24 2 missizce 2 admin, 24.04.2019 01:20 2 miesigce tem

[2 Opinia prawna.txt Wiasciciel zgtoszenia zostat zmieniony na admin9.

Zmieniono status zgtoszenia na W toku

Wszelkie prawa zastrzezone



e-nform

Czym jest e-nform? (6)

* e-nform to efektywne i zgodne z prawem zarzadzanie danymi osobowymi
(aplikacja wspiera Administratora danych w przetwarzaniu danych
osobowych i danych wrazliwych).

Przedsigbiorstwo Zarzadzania nggfh&ﬂgﬁm! Dodaj zgloszenie  Zgloszenia  Raporty  Administracja ~

Zgtoszenie T5BQD6 ' W26L0s7ENI. 0soBowE, WRAZLWE - I

Zgtaszajacy
Naduzycie
Dziekujemy za zgtoszenie: Czy znane sq okolicznosci innych sytuacji, w ktdrych

Dotyczy:  Struktury organizacpetDeitaeal Ll ™ Diicrnych Pan Andrzej Poptawski mogt naruszy¢ procedury firmowe?. Pozdrawiam

; 8 ANONIMIZUY
Procesu / dziatania:
21.10.2017 21:14

Opis D r D Andrzej Poplawski ¢
zgloszenia S

Popfawski dopro it do tego, ze jako do
! ierowe] i elektronicznej wybrano firme Da

Kocon - szar
Inne Andrzej Poptawski dos¢ 0 przysztymi dostawcami ustug | wyrobow
istotne
informacje

Zarzadzanie danymi 01.11.2017 14:29
osobowymi
Dokonano anonimizacji zgtoszenia. Liczba fragmentow: 1. Powdd: Ustawa o
ochr. danych osob. z dn. 12.38.1222 z pozn. popr.. Dodatkowe informacje:
Usunieto dane sensytywne, tj. dotyczace pogladow politycznych/orientacji
€] Andrzejowi Jankowskiemu; politycznej, ktorych przetwarzanie jest niezgodne na podstawie art. 27 ust. 1
mikowi komérki kontroli wewnetrznej UuoDo

Notatka koordynatora EDYTUJ

Wszelkie prawa zastrzezone
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e-nform
Czym jest e-nform? (7) 2

* e-nform to moiliwos¢ biezgcej analizy zgtoszen, pod wzgledem ich liczby,
przydatnosci, a takze skutecznosci ich obstugi.

OKRES: OSTATNIE 30 DNI ~ POKAZ DANE: ILOSCIOWE ~ <
Przykt
= Blps lenform, g d d ow r
Liczba dodanych zgtoszen Statusy zgtoszen @ Statysty Yraportzs ystemy
Liczba zakonczonych zgtoszen |

24 4 ‘ Przed;igbiorstwc

Zarzad
i . <q9dzanig
& _ €ruchomosciami
: 00:00 o mi
w tym 24 zgtoszonych anonimowo . @ ¢ e e & F 01
$redni czas obstugi zgtoszenia to godzina R & @ 16:58 300
oraz 15 przypisanych do konta uzytkownika 2 28 30.06.2018
Zgtoszenia
+*
Zgioszone T_'r' Dy zgtoszen
4 Praypisane do konta
8 Niepraypisane do konta 000G
B W imignjy !ghn'ﬁ!tego " ]
¥ Zakoriczane 1 aduzycie
Priorytety zgtoszen Klasyfikacja zgtoszen Sposob dodawania zgtoszen 5 L%

5 Obsty ga

® Srednj ¢ ;
235 do pie, Liczhg wix,
kaordynatorgy PIEOWEZe] odpow je.y; C2ba Wiadomoséc W 2gfoc .
o eH10s52eniach
® Liczha Zgio,
~ n
koardynatg g R odpowiecziy

. Przydatne ’ Nieprzydatne . Zgloszenie systemowe B Uczha 2 R
- . i : . S ¥ Zgloszen 2 gy “
. Niski ‘ Sredni . Wysoki . Brak klasyfikacji . Dodane w imieniu zgtaszajacego 2glaszajacage Powledy iy '

LUl
Sredni €285 obshug) Zgloszen)
Ia

™ Zgloszenia » danym; osobow 2am ! oseo
Wszelkie prawa zastrzezone . BRI



e-nform

Czym jest e-nform? (8)

e e-nform to mozliwosc¢ tworzenia przez Klienta réznorodnych typow
zgtoszen i ich swobodnej konfiguracji:

Typy zgtoszen

Za pomoca ponizszych formularzy skonfiguruj dostepne w systemie typy zgtoszen.

Kategoria zielona Kategoria czerwona

EDYTUJ USUN EDYTUJ USUN

Usprawnienie Problem

Uwagi usprawniajace funkcjonujace procesy obowiazujace procesy, etc. Kazde zdarzenie lub potencjalne zdarzenie mogace zakidci€ poprawnosd,
efektywnos¢ lub ciggtosc dziatania wewnetrznych procesow

EDYTUJ USUN

Pomyst

innowacyjne rozwigzania podnoszgce efektywnosc¢ procesow, zwiekszajace

przychody, zmniejszajace koszty, etc. kazde dziatanie naruszajace obowigzujace w organizacji przepisy wewnetrzne
(m.in. procedury, regulaminy) i zwyczaje, ktére godzi w poprawne
funkcjonowanie organizadji i jej wizerunek

Nieprawidtowos$é EovTW e

+ DODAJ NOWY TYP ZGLOSZENIA

EDYTUJ USUN

Naduzycie

kazde dziatanie na szkode organizacji mogace stanowic czyn zabroniony pod
grozba kary (np. kradziez, oszustwo, zniszczenie mienia, bezprawne ujawnienie
tajemnicy przedsiebiorstwa lub danych osobowych)

EDYTUJ USUN

Incydent BHP

Kazde zdarzenie stanowigce wypadek w pracy lub powazne zagrozenie takim
wypadkiem.

4+ DODAJ NOWY TYP ZGLOSZENIA

Wszelkie prawa zastrzezone



@ e-nform

Czym jest e-nform? (9)

e e-nform to intuicyjny oraz przyjazny interfejs
aplikacji, zapewniajgcy komfort uzytkowania
w szczegolnosci osobom dokonujgcym zgtoszen.

e e-nform to elastyczne oprogramowanie, ktére moze
by¢ rozbudowane i dostosowane do indywidualnych
potrzeb Klienta. Niektore elementy aplikacji mogg byc¢
konfigurowane przez Klienta (np. uprawnienia
dostepu, rodzaje kart zgtoszen, listy wyboru).

Wszelkie prawa zastrzezone



@ e-nform

Czym jest e-nform? (10)

* e-nform to bezpieczenstwo nie tylko dla samych zgtaszajgcych ale takze
dla przekazywanych przez nich informacji.

* Wrazliwe dane zgromadzone w aplikacji e-nform sg wtasnoscig Klienta.

e e-nform pozwala Klientowi na samodzielne zarzgdzanie wrazliwymi
informacjami pochodzgcymi ze zgtoszen, ktore dotyczg jego organizacji
(mozliwos¢ wyboru licencji bezterminowej/wieczystej lub terminowej/
abonament).

Wszelkie prawa zastrzezone



@ e-nform

Czym jest e-nform? (11)

G,
N

e e-nform umozliwia zarzgdzanie wieloma
instancjami aplikacji wdrozonymi w ramach
jednej organizacji, grupy kapitatowej, np. spotka
nadrzedna moze administrowac wszystkimi
aplikacjami wdrozonymi w spotkach podlegtych /
zaleznych (m.in. widok wszystkich zgtoszen,
zarzgdzanie uprawnieniami uzytkownikow,
raportowanie).

(G,
-

-
a

Wszelkie prawa zastrzezone
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Bezpieczenstwo danych



@ e-nform

Bezpieczenstwo
Domena z Bezpieczne
certyfikatem szyf rowanie
bezpieczenstwa wrazliwych
danych (AES)

Koordynator <L

2 [

Sygnalisci

Szyfrowanie wrazliwych danych po stronie aplikacji z wykorzystaniem AES 256 bit - metody zatwierdzonej

‘
- ’

Serwer aplikacji

Potaczenie
szyfrowane z
wykorzystaniem
SSL (HTTPS)

Baza danych

przez U.S. National Institute of Standards and Technology (NIST)

Wrazliwe dane
sq bezpieczne w
razie wycieku
zawartosci

Wszelkie prawa zastrzezone
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@ e-nform

Dlaczego e-nform?

Elastycznosc¢ . .
y Indywidualne podejscie

* Mozliwos¢ zgtaszania nie tylko problemow, ale takze pomystow

* Mozliwos¢ konfiguracji typow zgtoszen

* Elastycznosc¢ aplikacji pozwalajgca na jej dostosowanie do oczekiwan
Klienta oraz zmieniajgcych sie wymogoéw prawnych (np. dane osobowe)

* Nowe funkcjonalnosci w ramach wykupionej ustugi utrzymaniowej
* Funkcjonalnosci w zakresie przetwarzania danych osobowych

* Dowolne miejsce instalacji systemu (wrazliwe dane sg wtasnoscig Klienta)

Wszelkie prawa zastrzezone



e-nform to odpowiedz m.in. na wymogi prawne dot. sygnalistow

P
@ e-nform

uzasadnionych srodkow ochrony sygnali-
stow dziatajgcych w interesie publicznym
podczas ujawniania poufnych informacji
posiadanych przez przedsiebiorstwa i
organy publiczne (2016/2224(INI))

U Rezolucja PE z 14.02.2017 r. Rola
demaskatorow w ochronie interesow
finansowych UE (2016/2055(INI))

] Rozporzadzenie PEiR (UE) nr 596/2014
z 16.04.2014 r. w sprawie naduzy¢ na
rynku (rozp. ,,MAR”)

U projekt dyrektywy PEIR w sprawie
ochrony o0sob zgtaszajgcych przypadki
naruszenia prawa Unii

Przepisy europejskie

/EI Rezolucja PE 24.10.2017 r. w sprawi)

Przepisy krajowe

U ustawa z 29.08.1997 r. Prawo
bankowe (z pdzn. zm.)

U ustawa z 29.07.2005 r. o obrocie
instrumentami finansowymi (z pdzn. zm.)
U rozporzadzenie MRiF z 06.03.2017 .
w sprawie systemu zarzqgdzania ryzykiem
i systemu kontroli wewnetrznej...

U rozporzadzenie MF z 29 maja 2018 .
w sprawie szczegofowych warunkow
technicznych i organizacyjnych dla firm
inwestycyjnych, bankow...

U ustawa z 01.03.2018 r. o przeciwdzia-
faniu praniu pieniedzy i finansowaniu
terroryzmu

U] projekt ustawy o odpowiedzialnosci
podmiotdow zbiorowych ...

U projekt ustawy o jawnosci ZzZycia

\
O Standardy GPW w zakresie przeciw-

dziatania korupcji (08.10.2018 r.)

O Zasady tadu korporacyjnego dla insty-
tucji nadzorowanych (KNF)

O norma 1SO 37001:2016 (tzw. ,norma
antykorupcyjna”)

( francuska ustawa SAPIN Il dotyczaca

Qublicznego (08.01.2018 r.) /

duzych firm francuskich w Polsce

Wszelkie prawa zastrzezone



Dlaczego E-nform Sp. z 0.0.?

@ e-nform

i zarzad Spotki

Innowacyjnosé
elastycznoscé i
rozwojowos¢
oferowanych

rozwigzan

Bogate
doswiadczenie
zawodowe
cztonkow
zespotu

Wiarygodni
wspolnicy

Dbatosc o
bezpieczenstwo
i poufnosc
informacji

Profesjonalna
kadra i partnerzy
biznesowi

Wszelkie prawa zastrzezone



Zakres ustug @ e-nform

Udzielenie bezterminowej lub terminowej licencji na aplikacje

_ Instalacja aplikacji wraz z jej konfiguracja

Czasowa asysta ze wsparciem technicznym, rozwojem aplikacji i hostingiem

Obstuga zgtoszen przez profesjonalistow

Wdrazanie (dokumentacja, doradztwo, szkolenia)

Wszelkie prawa zastrzezone





http://www.demo.enform.pl/

